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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Tutti i titolari del trattamento dei dati personali sono tenuti ad adottare le misure minime al fine di assicurare un livello base di protezione dei dati sensibili o giudiziari. 

Il  trattamento  di  dati  personali effettuato con strumenti elettronici

e' consentito  solo  se  sono  adottate le seguenti misure:                

   a) dotare il sistema di strumenti di autenticazione informatica;                                             

   b) l’adozione di procedure di gestione delle credenziali di autenticazione;  

   c) utilizzazione di un sistema di autorizzazione;                          

   d) aggiornamento     periodico    dell'individuazione    dell'ambito    del

trattamento consentito  ai  singoli  incaricati e addetti alla gestione o alla

manutenzione degli strumenti elettronici;                                     

   e) protezione   degli   strumenti   elettronici   e  dei  dati  rispetto  a

trattamenti illeciti  di  dati,  ad  accessi  non  consentiti  e a determinati

programmi informatici;                                                        

   f) adozione  di  procedure  per  la  custodia  di  copie  di  sicurezza, il

ripristino della disponibilita' dei dati e dei sistemi;                       

   g) tenuta di un aggiornato documento programmatico sulla sicurezza;        

   h) adozione  di  tecniche  di  cifratura  o  di  codici  identificativi per

determinati trattamenti  di  dati  idonei  a  rivelare lo stato di salute o la

vita sessuale effettuati da organismi sanitari.                               

Per quanto riguarda il punto g) precedentemente elencato: tutti coloro che trattano dati personali (SENSIBILI O GIUDIZIARI) con strumenti elettronici sono obbligati a redigere entro il 31 marzo di ogni anno il DPS (documento programmatico sulla sicurezza). Questo documento serve ad attestare l'adeguamento alla normativa sulla tutela dei dati personali (privacy).

Per “dati sensibili"s’intendono i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonchè i dati personali idonei a rivelare lo stato di salute e la vita sessuale; mentre per "dati giudiziari", i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale, provvedimenti giudiziari non definitivi.

Il titolare (persona fisica, giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza), il responsabile preposto dal titolare ove designato oppure l’incaricato autorizzato devono indicare nel DPS informazioni idonee a riguardo dei seguenti punti:

· l'elenco dei trattamenti di dati personali;
· la distribuzione dei compiti e delle responsabilità nell'ambito delle strutture preposte al trattamento dei dati;
· l'analisi dei rischi che incombono sui dati;
· le misure da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità;
· la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento;
· la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare. La formazione è programmata già al momento dell'ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali; 

· la descrizione dei criteri da adottare per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al codice, all'esterno della struttura del titolare; 

· per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24, l'individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell'interessato.
Il garante per la protezione dei dati personali mette a disposizione sul sito Internet http://www.garanteprivacy.it/ la guida operativa per redigere il DPS.

La mancata stesura del DPS o errori nel documento comportano sia di carattere penale che civile.

 Invece il trattamento dei dati effettuato senza l’ausilio di strumenti elettronici è consentito solo se vi è un aggiornamento  periodico (con cadenza almeno annuale) dell'individuazione  dell'ambito  del trattamento consentito ai singoli incaricati o alle unita' organizzative.

Restiamo a disposizione per eventuali ulteriori chiarimenti. 
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1. Nel  quadro  dei  piu'  generali  obblighi di sicurezza di cui all'articolo

31, o  previsti  da  speciali  disposizioni,  i  titolari del trattamento sono

comunque tenuti  ad  adottare le misure minime individuate nel presente capo o

ai sensi  dell'articolo  58, comma 3, volte ad assicurare un livello minimo di

protezione dei dati personali.                                                

1. Il  trattamento  di  dati  personali effettuato con strumenti elettronici

e' consentito  solo  se  sono  adottate,  nei  modi  previsti dal disciplinare

tecnico contenuto nell'allegato B), le seguenti misure minime:                

   a) autenticazione informatica;                                             

   b) adozione di procedure di gestione delle credenziali di autenticazione;  

   c) utilizzazione di un sistema di autorizzazione;                          

   d) aggiornamento     periodico    dell'individuazione    dell'ambito    del

trattamento consentito  ai  singoli  incaricati e addetti alla gestione o alla

manutenzione degli strumenti elettronici;                                     

   e) protezione   degli   strumenti   elettronici   e  dei  dati  rispetto  a

trattamenti illeciti  di  dati,  ad  accessi  non  consentiti  e a determinati

programmi informatici;                                                        

   f) adozione  di  procedure  per  la  custodia  di  copie  di  sicurezza, il

ripristino della disponibilita' dei dati e dei sistemi;                       

   g) tenuta di un aggiornato documento programmatico sulla sicurezza;        

   h) adozione  di  tecniche  di  cifratura  o  di  codici  identificativi per

determinati trattamenti  di  dati  idonei  a  rivelare lo stato di salute o la

vita sessuale effettuati da organismi sanitari.                               

  1-bis. Per  i  soggetti che trattano soltanto dati personali non sensibili e

che trattano  come  unici  dati  sensibili  quelli  costituiti  dallo stato di

salute o  malattia  dei  propri  dipendenti  e collaboratori anche a progetto,

senza indicazione   della   relativa   diagnosi,   ovvero   dall'adesione   ad

organizzazioni sindacali  o  a carattere sindacale, la tenuta di un aggiornato

documento programmatico   sulla   sicurezza   e'  sostituita  dall'obbligo  di

autocertificazione, resa  dal  titolare del trattamento ai sensi dell'articolo

47 del  testo  unico  di  cui  al  decreto  del Presidente della Repubblica 28

dicembre 2000,  n.  445,  di  trattare  soltanto tali dati in osservanza delle

altre misure  di  sicurezza  prescritte.  In  relazione  a  tali  trattamenti,

nonche' a    trattamenti    comunque   effettuati   per   correnti   finalita'

amministrative e  contabili,  in  particolare  presso piccole e medie imprese,

liberi professionisti  e  artigiani,  il  Garante,  sentito il Ministro per la

semplificazione normativa,    individua    con   proprio   provvedimento,   da

aggiornare periodicamente,   modalita'   semplificate   di   applicazione  del

disciplinare tecnico  di  cui  all'Allegato  B)  in  ordine all'adozione delle

misure minime di cui al comma 1.     

1. Il  trattamento  di  dati personali effettuato senza l'ausilio di strumenti

elettronici e'  consentito  solo  se  sono  adottate,  nei  modi  previsti dal

disciplinare tecnico contenuto nell'allegato B), le seguenti misure minime:   

a) aggiornamento  periodico  dell'individuazione  dell'ambito  del trattamento

consentito ai singoli incaricati o alle unita' organizzative;                 

b) previsione  di  procedure  per  un'idonea  custodia  di  atti  e  documenti

affidati agli incaricati per lo svolgimento dei relativi compiti;             

c) previsione  di  procedure  per  la  conservazione  di  determinati  atti in

archivi ad  accesso  selezionato  e  disciplina  delle  modalita'  di  accesso

finalizzata all'identificazione degli incaricati.                             
